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UBMK 2024’e Hosgeldiniz
Welcome to UBMK 2024

Sevgili Katihmcilar

UBMK-2024 uluslararasi nitelikli konferans serisi, 1990
yilindan beri dizenli olarak yapilmakta olan Bilgisayar
Mihendisligi Bolim Baskanlari toplantilarinda alinan bir
kararla dokuz yil 6nce baslamistir. Konferansin 9.su
UBMK-2024 bu yil 26-27-28 Ekim, 2024 ginlerinde Akdeniz
Universitesinin ev sahipliginde diizenlemistir.

UBMK-2024 konferansina bu yil Almanya, Amerika Birlesik
Devletleri, Belgika, Fransa, Hindistan, ingiltere, iran, irlanda,
isve¢, Kanada, Kazakistan, Kirim, Macaristan, Malezya,
Nijerya, Rusya, Ozbekistan, Tataristan, UAE, Yeni Zelanda ve
Turkiye’den 400 dolayinda bildiri gonderilmis ve bu bildiriler
Tark ve yabanci 250 hakem tarafindan degerlendirilmistir.

Her bildiri en az iki hakem tarafindan incelenmis ve uzlasma
olmadigl durumlarda Uglincl bir hakemin degerlendirmesine
basvurulmustur. Bu degerlendirmelerin  sonunda 226
bildirinin s6zlii olarak sunulmasi uygun bulunmustur. Kabul
edilen ve sunulan bildiriler icerik ve kalite olglinlerini
saglamasi durumunda IEEE Xplorer’da yayimlanacaktir.

Konferans calismalarinda, Bilgisayar Mihendisligi Bolum
Baskanlari Danisma Kurulu olarak gorev almislardir.
Bildirilerin degerlendirilmesi Bilim Kurulu Gyeleri tarafindan
yapilmistir. Konferansin diizenlenmesi ise Yiritme Kurulunun
Onerileri dogrultusunda, Duzenleme Kurulu tarafindan
yapilmistir. ~ Bilgisayar miuhendisligi  baskanlarinin  38.
toplantisi konferans sirasinda yapilmistir.

Son olarak, konferansin basarili bir sekilde yurttilmesi igin
tiim olanaklarini sunan Akdeniz Universitesi Rektdrii Sayin
Prof. Dr. Ozlenen Ozkana tesekkiir ediyoruz. Ayrica
Duzenleme Kuruluna, bildirileri titizlikle degerlendiren Bilim
Kurulu Uyelerine ve degerli arastirmalarinin sonuglarini
bilisim camiasi ile paylasan bildiri sahiplerine, katki saglayan
paydaslarimiza tesekkirlerimizi iletiriz.

Prof. Dr. Esref ADALI
BMBB Kurulu Baskani
UBMK-2024 Konferans Genel Baskani

Dear Participants

The UBMK-2024 international conference series started
eight years ago with a decision taken at the Computer
Engineering Department Heads (BMBB) meetings, which
have been held regularly since 1990. The 9th edition of the
conference, UBMK'24, was held this year on October
26-27-28, 2024, hosted by Akdeniz University.

About 400 papers from Germany, United States of America,
Crimea, England, France, Iran, Ireland,
Kazakhstan, Malaysia, New Zealand, Nigeria, Uzbekistan,
Tatarstan, UAE Sweden and Tirkiye were presented to
the UBMK'24 conference this year, and these papers
were evaluated by 250 Turkish and foreign referees.

Each paper was evaluated at least by two referees, and in
cases where there was no consensus, a third referee was
consulted. At the end of these evaluations, 226 papers were
accepted for oral presentation. Accepted and presented
papers will be submitted for inclusion into IEEE Xplore
subject to meeting IEEE Xplorer's scope and quality
requirements.

During the conference, Heads of Information Engineering
Departments took part in the Advisory Board. The
evaluation of the papers was made by the members of the
Scientific Committee. The conference was organized by the
Organizing Committee in line with the recommendations of
the Executive Committee. The 38th meeting of computer
engineering chairmen was held during the conference.

Finally, we would like to thank Akdeniz University Rector
Prof. Dr. Ozlenen Ozkan for his continued support for the
success of the conference. In addition, we would like to
thank the Organizing Committee, the Scientific Committee
Members who carefully evaluated the papers, and the
owners of the papers who shared the results of their
valuable research with the informatics community and
sponsors.

Prof. Dr. Esref ADALI
Chair of BMBB UBMK'24 Conference
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Damisma Kurulu Uyeleri

Abant izzet Baysal
Abdullah Gul

Adana A. Tiirkes Bilim ve Teknoloji
Adnan Menderes
Ahmet Yesevi

Akdeniz

Alanya Alaaddin Keykubat
Altinbas

Amasya

Ankara

Ankara Bilim

Ankara Bilim

Ankara Bilim

Artvin Coruh

Atatirk

Atihm

Atim

Atiim

Avrasya

Bahgesehir

Balikesir

Baskent

Beykent

Beykent

Beykent

Beykoz

Bilecik Seyh Edebali
Bingol

Bitlis Eren

Bogazigi

Bursa Teknik

Bursa Uludag
Canakkale Onsekiz Mart
Canakkale Onsekiz Mart
Canakkale Onsekiz Mart
Cankaya

Cukurova

Dicle

Dicle

Dogus

Dokuz Eylil

Dokuz Eylil

Dokuz Eylul

Diizce

Dokuz Eylil

Ege

Erciyes

Erzincan

Erzurum Teknik
Eskisehir Osmangazi
Eskisehir Teknik

Fatih Sultan Mehmet Vakif
Firat

Firat

Firat

Firat

Gazi

Gazi

Gazi Tek. Fak

Gaziantep

Gebze Teknik

Gebze Teknik

Gebze Teknik Biligim
Giresun

Glimughane

Hacettepe

Hacettepe

Hakkari

Hali¢

Harran

Harran

Hasan Kalyoncu

Hitit

Isparta Uygulamali Bilimler
Is1k

ihsan Dogramaci Bilkent
ihsan Dogramaci Bilkent
inéni

iskenderun Teknik
istanbul

istanbul Arel

istanbul Arel

istanbul Atlas

istanbul Aydin

istanbul Aydin

istanbul Cerrahpasa
istanbul Geligim

Prof. Dr. Hiinkar Kayhan

Prof. Dr. V. Cagr Gungor
Assoc. Prof. Dr. Ali inan

Prof. Dr. Yilmaz Kiligaslan

Prof. Dr. Halil ibrahim Biilbiil
Prof. Dr. Umit Deniz Ulusar
Assoc Prof. Dr. Alper Kiirsat Uysal
Dr. Sefer Kurnaz

Prof. Dr. Ozgen Korkmaz

Prof. Dr. iman Askerbeyli

Prof. Dr. Cafer Galiskan

Assoc. Prof. Dr. Hakan Gaglar
Assoc. Prof. Dr. Eder Seving
Dr. Suayip Toprakseven

Assoc. Prof. Dr. Yasemin Gultepe
Assoc. Prof. Dr. Gokhan Sengul
Prof. Dr. Korhan Levent Ertiirk
Prof. Dr. Ali Yazici

Dr. Ferudun Keskin

Assoc. Prof. Dr. Tevfik Aytekin
Prof. Dr. Ayhan istanbullu
Prof. Dr. Emre Stimer

Assoc. Dr. Ating Yilmaz

Dr. Ediz Saykol

Dr. Zeynep Altan

Dr. Feyza Erkan

Prof. Dr. Cihan Karakuzu
Assoc. Prof. Dr. Nuh Alpaslan
Dr. Musa Gibuk

Prof. Dr. Cem Ersoy

Assoc. Prof. Dr. Turgay Tugay Bilgin
Assoc. Prof. Dr. Pinar Kirci
Prof. Dr. ilhan Yilmaz

Assoc. Prof. Dr. Bahadir Karasulu
Lec. Utku Bayram

Prof. Dr. Ahmet Cosar

Prof. Dr. Ramazan Goban

Dr. Mehmet Nergiz

Prof. Dr. Sirag Ozerdem

Prof. Dr. Yasemin Karagiil
Prof. Dr. Efendi Nasiboglu
Prof. Dr. Yalgin Cebi

Prof. Dr. Murat Ergen Berberler
Prof. Dr. Pakize Erdogmus
Prof. Dr. Alp Kut

Prof. Dr. Murat Osman Unalir
Prof. Dr. Veysel Aslantas

Dr. Funda Akar

Dr. Yusuf Sinan Hanay

Assoc. Prof. Dr. Kemal Ozkan
Prof. Dr. Serkan Gunal

Dr. Berna Kiraz

Prof. Dr. Erhan Akin

Prof. Dr. Bilal Alatag

Prof. Dr. Resul Dag

Prof. Dr. Engin Avci

Prof. Dr. Seref Sagiroglu

Prof. Dr. M. Ali Akcayol

Prof. Dr. Ayhan Erdem

Prof. Dr. Cesur Baransel

Prof. Dr. Erkan Zergeroglu
Prof. Dr. ibrahim Sogukpinar
Dr. Yakup Geng

Dr. Ali Yilmaz

Dr. Ozkan Bingél

Prof. Dr. Ebru Ak¢apinar Sezer
Prof. Dr. ilyas Gigekli

Dr. Sule Yiicebag

Prof.Dr. Zeynep Turgut

Assoc. Prof. Dr. ibrahim Berkan Aydilek
Dr. Serdar Giftgi

Assoc. Prof. Dr. M. Fatih Hasoglu
Dr. Mustafa Cosar

Prof. Dr. Tuncay Aydogan

Dr. Emine Ekin

Prof. Dr. Selim Aksoy

Prof. Dr. H. Altay Giivenir
Prof. Dr. Fatih Talu

Prof. Dr. Celaleddin Yeroglu
Prof. Dr. Mehmet Ali Ertiirk
Assoc. Prof. Dr. Metin Zontul
Dr. Ferdi Sonmez

Assoc. Prof. Dr. Fatih Kogan
Prof. Dr. Ali Glines

Assoc. Prof. Dr. Taner Cevik
Prof. Dr. Ahmet Sertbas

Prof. Dr. Abdiilsamet Hasiloglu

istanbul Gelisim
istanbul Gelisim
istanbul Kiltir
istanbul Kiltir
istanbul Medeniyet
istanbul Medipol
istanbul Sabahattin Zaim
iTo

iTo

iTU

iTU

iTU

istanbul Ticaret
izmir Bakirgay
izmir Ekonomi
izmir Katip Gelebi
izmir Yuk. Tek. Ens.
Kadir Has

Kadir Has

Kahramanmarag Sutgu !mam
Kahramanmarasg Stitgti Imam

Karabiik

Karadeniz Teknik
Karadeniz. Of. Tek. Fak.
Kastamonu

Kirikkale

Kirklareli

Kocaeli

Kocaeli Saglik
Kutahya Dumlupinar
Kutahya Dumlupinar
Kog

Kog

Konya

Konya Teknik

Konya Teknik
Maltepe

Maltepe

Maltepe

Marmara

Mef

Mehmet Akif Ersoy
Mersin

Mimar Sinan

Mugla Sitki Kogman
Mugla Sitki Kogman
Munzur

Namik Kemal
Necmettin Erbakan
Nigde Omer Halisdemir
Ondokuz Mayis
Okan

Orta Dogu Teknik
Ozyegin

Ozyegin

Pamukkale

Piri Reis

Sabanci

Sakarya

Selguk

Selguk

Siirt

Sivas Cumhuriyet
Stileyman Demirel
Stileyman Demirel
Ted

Ted

Tobb Ekonomi ve Tek.
Tobb Ekonomi ve Tek.
Tokat Gaziosmanpasa
Toros

Trakya

Turgut Ozal

Turgut Ozal

Turk Hava Kurumu
Usak

Uskiidar

Van Yazinci Yil
Yalova

Yagar

Yasar

Yeditepe

Yildirim Beyazit
Yildiz Teknik

Yildiz Teknik

Yildiz Teknik

Yozgat Bozok
Zonguldak Bulent Ecevit

Prof. Dr. Hami Oz

Dr. Serkan Génen

Assoc. Prof. Dr. Ayhan Akbulut
Dr. S. Hikmet Caglar

Dr. Ammar Dagkin

Assoc. Prof. Dr. Bahadir Kursat Gunturk
Prof. Dr. Yahya Kemal Yogurtgu
Prof. Dr. Mustafa Kamagsak

Prof. Dr. Sule Giindiiz Ogiidiict
Prof. Dr. Esref Adali

Prof. Dr. Hatice K6se

Prof. Dr. Berk Ustiindag

Prof. Dr. Rifat Yazici

Assoc. Prof. Dr. Deniz Kiling
Assoc. Prof. Dr. Senem Kumova Metin
Prof. Dr. Aysegul Alaybeyoglu
Prof. Dr. Clineyt F. Bazlamagci
Assoc. Prof. Dr. Taner Arslan
Prof. Dr. Hasan Dag

Dr. Zeynep Banu Ozger

Dr. Mucahid Gunay

Dr. Hakan Kutucu

Prof. Dr. Mustafa Ulutas

Assoc. Prof. Dr. Hamdi Tolga Kahraman
Dr. Yasemin Gultepe

Prof. Dr. Hasan Erbay

Dr. Bora Aslan

Prof. Dr. Yasar Becerikli

Prof. Dr. Nevcihan Duru

Assoc. Prof. Dogan Aydin

Assoc. Prof. Durmus Ozdemir
Prof. Dr. Oznur Ozkasap

Prof. Dr. Attila Gursoy

Assoc. Prof. Dr. Mustafa Servet Kiran
Assoc. Prof. Dr. Mesut Guindiiz
Dr. Vahit Tongur

Prof. Dr. Emin Murat Esin

Prof. Dr. Asaf Vural

Dr. Ceren Gubukgu

Prof. Dr. Haluk Rahmi Topguoglu
Assoc. Prof. Dr. Suayb S. Arslan
Prof. Dr. Ali Hakan Isik

Prof. Dr. Hamza Erol

Prof. Dr. Salih Ofluoglu

Assoc. Prof. Dr. Bekir Taner Dinger
Assoc. Prof. Dr.Osman Ozkaraca
Dr. Anil Utku

Assoc. Prof. Dr. Ercan Bulus

Dr. Mehmet Hacibeyoglu

Dr. Ahmet Sakir Dokuz

Prof. Dr. Erdal Kilig

Prof. Dr. Piar Yildirim

Prof. Dr. Halit Oguztlzin

Assoc. Prof. Dr. Hasan Sozer
Prof. Dr. Fatih Ugurdag

Assoc. Prof. Dr. Sezai Tokat
Prof. Dr. Nafiz Arica

Prof. Dr. Albert Levi

Prof. Dr. Cemil Oz

Prof. Dr. Fatih Basgiftgi

Prof.Dr. Dervis Karaboga

Assoc. Prof. Dr. Musa Atas
Assoc. Prof. Dr. Hidayet Takg!
Dr. Arif Koyun

Prof. Dr. Tuncay Yigit

Assoc. Prof. Dr. Gokge Nur Yilmaz
Dr. Emin Kugu

Prof. Dr. Oguz Ergin

Assoc. Prof. Dr. A. Murat Ozbayoglu
Dr. Mahir Kaya

Dr. M. Ali Aktas

Assoc. Prof. Dr. M. Tolga Sakall
Assoc. Prof. Dr. Harun Bingol
Assoc. Prof. Dr. Eser Sert

Dr. Ender Seving

Assoc. Prof. Dr. Mehmet Sahin
Assoc. Prof. Dr. Serhat Ozekes
Assoc. Prof. Dr. Ridvan Saragoglu
Dr. Osman Hilmi Kogal

Prof. Dr. Saban Eren

Prof. Dr. Ahmet Koltuksuz

Prof. Dr. Bekir Tevfik Akgiin
Prof. Dr. Fatih Vehbi Celebi

Prof. Dr. Sirma Yavuz

Prof. Dr. Banu Diri

Prof. Yahya Karsligil

Assoc. Prof. Dr. Orhan Er

Dr. Okan Erkaymaz
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istanbul Cerrahpasa

Assoc. Prof. Dr. Alper Bilge

Dr. Ozge Oztimur Karadag

Dr. Kiibra Uyar

Prof. Dr. Ozgen Korkmaz

Prof. Dr. Refik Samet

Assoc. Prof. Dr. Murat Koyuncu
Prof. Dr. Ali Yazici

Dr. Erhan Gokgay

Assoc. Prof. Dr. Hurevren Kilig
Assoc. Prof. Dr. Cigdem Turhan
Dr. Selma Nazlioglu

Dr. Alpay Doruk

Dr. Eyuip Burak Ceyhan

Dr. Emre Stimer

Dr. Didem Olger

Dr. Zeynep Altan

Prof. Dr. Cihan Karakuzu

Assoc. Prof. Dr. Nuh Alpaslan

Dr. Mucahit Caliskan

Dr. Huseyin Uzen

M. Zekeriya Gundiz

Enes Algul

Prof. Dr. Fatih Alagoz

Prof. Dr. Tunga Gungor

Assoc. Prof. Dr. Turgay Tugay Bilgin
Dr. Volkan Altuntas

Dr. Metin Bilgin

Prof. Dr. Mehmet Sira¢ Ozerdem
Dr. Mehmet Nergiz

Prof. Dr. Efendi Nasiboglu

Prof. Dr. Emel Kuruoglu Kandemir
Prof. Dr. Alp Kut

Dr. Kokten Ulag Birant

Dr. Erdem Alkim

Assoc. Prof. Dr. Riza Cenk Erdur
Assoc. Prof. Dr. Ozgii Can

Assoc. Prof. Dr. Bora Bugra Sezar
Prof. Dr. Dervis Karaboga

Assoc. Prof. Dr. Serkan Oztiirk
Dr. Fehim Koylu

Dr. Ahmet Nusret Toprak

Assoc. Prof. Dr. Metin Ozkan

Dr. Erhan Atilgan

Prof. Dr. Cihan Kaleli

Prof. Dr. Ali Yilmaz Camurcu

Dr. Berna Kiraz

Dr. Ali Nizam

Assoc. Prof. Dr. ilhan Aydin

Prof. Dr. ibrahim Tirkoglu

Prof. Dr. Erkan Tanyildizi

Prof. Dr. Resul Dag

Prof. Dr. Engin Avci

Prof. Dr. Fatih Ozkaynak

Prof. Dr. Murat Karabatak

Prof. Dr. Bilal Alatag

Assoc. Prof. Dr. Bihter Das
Assoc. Prof. Dr. Derya Avci
Assoc. Prof. Dr. Ferhat Ugar
Assoc. Prof. Dr. Fatih Ozyurt
Assoc. Prof. Dr. Muhammet Baykara
Dr. Ozgiir Karaduman

Dr. Yunus Santur

Dr. Murat Aydogan

Prof. Dr. Seref Sagiroglu

Prof. Dr. M. Ali Akgayol
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Assoc. Prof. Dr. ibrahim Alper Dogru
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Assoc. Prof. Dr. Ahmet Sakir Dokuz
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Prof. Dr. Celaleddin Yeroglu
Assoc. Prof. Dr. Derya Yiltas Kaplan
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O7—Bu ¢ahsmada, gelecegin bilgisayar miihendislerinin
bilisim hukukunun giincel meselelerine yaklasimlar1 ve kendi
bilim alanlar cercevesinde muhtemel sorunlara yonelik teknik
ve hukuki ¢oziim onerileri, hukuk ve etik agirhkh olarak yer
almaktadir. Tespit ve oneriler, Akdeniz Universitesi
Miihendislik Fakiiltesi, Bilgisayar Miihendisligi boliimiinde
2023-2024 Bahar yariyilinda tarafimca verilmis olan IT Law
(Bilisim Hukuku) dersi kapsamindaki 6gretim ve neticesinde
yapilan vize ve final smavlarindaki 6grenci performansimin
derlenmesiyle sekillenmistir. Bu derleme yapilirken de goriis
ve Onerilerinin paylasilmasina onay veren ogrencilerin sinav
kagitlar1 esas alimnmistir. Bu calismanin sonucunda, bilisim
hukuku ve ozellikle yapay zekd hukukuna iliskin meselelerde
disiplinler arasi ¢calismak gerektigi, hukuki sorunlarin tespit ve
¢oziimiinde hukukcular ve miihendislerin is birligi icerisinde
calismasinin daha islevsel ve somut ¢oziimlere ulasiimasini
saglayabilecegi tespitlerine ulasilmistir.

Anahtar Sozciikler — yapay zekd; bilisim hukuku;
miihendislik egitimi; bilisim etigi; hukuk teknolojisi.

Abstract— In this study, the approaches of future computer
engineers to the current issues of IT law and their technical
and legal solution proposals for possible problems within
the framework of their fields of science, with a particular
focus on law and ethics. The findings and recommendations
have been shaped by the compilation of student
performance in the midterm and final exams within the
scope of the IT Law course given by me in the 2023-2024 Spring
semester at the Department of Computer Engineering,
Faculty of Engineering, Akdeniz  University. This
compilation is based on the exam papers of the students who
gave their consent to share their opinions and suggestions.
As a result of this study, it has been determined that it is
necessary to work interdisciplinary in issues related to IT
law and especially artificial intelligence law, and that
the  cooperation of lawyers and engineers in the
identification and solution of legal problems can provide
more functional and concrete solutions.

Keywords  —  artificial  intelligence;  IT  law;
engineering education; IT ethics; legal technology.

1. GiRis

Bilisim hukuku, hizla gelisen teknoloji diinyasinda
giderek daha Onemli bir rol oynamaktadir. Bilimsel ve
teknolojik gelismelerin hizla ilerledigi giiniimiizde, hukuk ve

mithendislik disiplinleri arasinda kdpriiler kurmak, gelecegin
bilisim hukukuna yon verecek ¢oziimler tiretmek icin elzem
hale gelmistir. Bu baglamda, Akdeniz Universitesi
Miihendislik Fakiiltesi, Bilgisayar Miihendisligi boliimiinde
verilen Bilisim Hukuku dersi, gelecegin bilgisayar
mithendislerine hem temel hukuk bilgisi kazandirmak hem de
bilisim teknolojileriyle ilgili hukuki sorunlari anlamalarim
saglamak amaciyla tasarlanmistir.

Dersin igerigi, temel hukuk bilgisi ve bilisim hukuku

kavramlariyla baslamakta, ardindan internet hukuku,
telekomiinikasyon hukuku, veri koruma ve gizlilik hukuku
gibi temel konulart kapsamaktadir. Dersin ilerleyen

haftalarinda ise elektronik ticaret hukuku, fikri miilkiyet
hukuku ve yapay zekd hukuku gibi daha spesifik alanlara
odaklanilmaktadir. Bu ders kapsaminda ayrica bilisim suglari
ve bilisim hukukunun gelecegi gibi konular da islenerek,
ogrencilerin hukuk ve teknoloji arasindaki iliskiyi daha genis
bir perspektifte degerlendirmeleri hedeflenmistir. Ders
kapsaminda Tiirkge [1] ve ingilizce [2] olmak iizere iki temel
basilt bilisim hukuku ders kitab1 ve dijital/iicretsiz kaynak
onerisi olarak da Anadolu Universitesi’nin sunmus oldugu
Dijital Ders Platformundaki Bilisim Hukuku ders modiilii [3]
onerilmistir. Hazirlik ¢aligmalart devam eden Bilisim Hukuku
kitap ¢alismamizin taslak metni iizerinden de haftalik ders
notlar1 paylasilmis olup c¢ogunlukla 6grencilerin bu ders
notlar1 iizerinden ¢alismay1 tercih ettikleri gézlemlenmistir.

Sinavlar, 6grencilerin bilgi diizeylerini 6l¢gmenin yani sira,
onlarin yaratici diisiinme ve hukuki meseleleri farkl: agilardan
degerlendirme yeteneklerini de test etmeyi amaglamistir. Bu
dogrultuda, siavlar bilgi dlgmeye yonelik dort secenekli test
sorularindan ve yaraticilik, zgiir diisiince ve mantik yiiriitme
yetenegini 6lgen bir metin sorusundan olusturulmustur. Vize
smavinda, bilisim teknolojileri alanindaki ayrimeilik ve
hukuki sorunlara iligkin bilgisayar miihendislerinin bakig
acisini sorgulayan bir metin sorusu yer alirken; final smmavinda
yapay zeka alanindaki etik ve hukuki ikilemlere odaklanan bir
soru yer almustir.

Bu caligmada, Ogrencilerin bu smavlarda verdikleri
yanitlar  derlenmis  ve  analitk bir  yaklagimla
degerlendirilmigtir. Amacimiz, bilgisayar miihendislerinin
bilisim hukukunun gelecegine dair dngoriilerini ve bu alanda
hukuki ¢6zlimlerin nasil gelistirilebilecegini anlamaktr.
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II. VIZE SINAVI ANALIZI

A. Vize Sinav Sorusu ve Amaci

Vize smav sorusu su sekildedir: “Bilim ve teknoloji
alamindaki  gelismeler — ge¢misten  giiniimiize  kadar
degerlendirildiginde bilisim teknolojilerini kullananlar kadar
gelistirenlerin de maruz kaldig1 pek ¢ok ayrimcilik, haksizlik
ve hukuka ayliriliklar oldugu fikrine katilyyor musunuz?
Bilgisayar miihendisi bakis agisiyla, sizce gelecegin biligim
hukukunun en temel sorunlari neler olacaktir ve bu sorunlara
yonelik olarak bilgisayar miihendislerinin hukuk¢ulardan
beklentisi nelerdir? Bu beklentilerin gergeklesmesinde sizce
bilgisayar miihendislerinin hukuk¢ulara destek olabilecegi
alanlar bulunmakta midir?”

Vize smavi sorusu, bilisim teknolojilerinin gelisim
stirecinde ortaya ¢ikan hukuki sorunlara ve ayrimeiliklara dair
bilgisayar miihendisligi 6grencilerinin farkindalik diizeyini
Olgmeyi amaglamaktadir. Bu soru, &grencilerin, biligim
teknolojilerini gelistirenler ve kullananlar arasinda yaganan
hukuki ve etik sorunlar1 nasil algiladiklarin1 ve bu sorunlarin
gelecekteki  bilisim  hukuku  iizerindeki  etkilerini
degerlendirmelerini hedeflemektedir. Ayrica, 6grencilerin
gelecekte karsilagilabilecek temel hukuki sorunlart dngdrme
yeteneklerini ve bu sorunlara kars1 bilgisayar mithendislerinin
hukukgulardan beklentilerini ortaya koymalari
beklenmektedir. Boylelikle, bilisim teknolojilerinin gelecegi
acisindan miihendislik ve hukuk disiplinleri arasindaki is
birligi ihtiyacinin nasil algilandigi ve bu alandaki olast is
birlikleri iizerine gorlislerinin degerlendirilmesi
amaglanmugtir.

B. Ogrencilerin Cevaplarinin Analizi

1)Ayrimcilik ve Hukuka Aykirihiklar Uzerine Gériisler

Bilisim teknolojileri alaninda ayrimcilik ve hukuka
aykiriliklar, hukuki diizenlemelere ragmen yaygin olarak
devam etmektedir. Ogrenciler, bu baglamda pek gok dnemli
noktaya deginmistir.

a) Ayrmimciligin Siiregeldigi Alanlar

Ogrenciler, hukukun cesitli alanlarinda pek ¢ok
diizenlemenin sembolik kalmasinin, ayrimciligin ve hukuka
aykiriliklarn ~ devam  etmesine  neden  oldugunu
vurgulamiglardir [4, 5, 6]. Ayrimciliklar, iilkelerin sosyo-
kiiltiirel dinamiklerine gore farklilik gostermekte ve bu durum
hukuki normlardan bagimsiz olarak siirmektedir [7, 8, 9,10,
11]. Bilisim alaninda ise baglangigta belirli ilkeler ve
kurumlarin tekelinde olan bu sektdriin zamanla daha genis
kitlelere erismesi, teorik olarak daha demokratik bir yapi
sunmus olsa da pratikte ayrimeiliklardan kaginilamamaktadir
[12].

b) Bilisim Calisanlarimin  Maruz Kaldigi Hukuka
Aykiriliklar

Bilisim alaninda ¢aliganlarin, liyakat ilkesine uyulmamasi
ve donanim yetersizligi gibi nedenlerle zorlu calisma
kosullarma ve diisikk maaslara maruz kaldiklarmi belirten
ogrenciler, bu durumun hukuka aykir1 davramglara ve
ayrimciliklara yol agtigini ifade etmislerdir [13, 14, 15, 16, 17,
18, 19, 20, 21, 22]. Ayrica, dijital yoksulluk ve teknik
yetersizlikler nedeniyle bazi miihendislerin ve biligim
ekiplerinin fikri miilkiyet hukuku gergevesinde de haklarinin
ellerinden alindig1 ve katkilarinin yeterince takdir edilmedigi
belirtilmistir [23, 24, 25, 26].

¢) Cinsiyet Ayrimcihigi ve Evil Yaklasimlar

Bilisim sektoriindeki erkek egemen yapi, kadin
calisanlarin esit ise esit ticret almamalari, hak ettikleri
terfilerin verilmemesi ve katkilarinin géz ardi edilmesi gibi
pek ¢ok ayrimciliga neden olmaktadir [8, 14, 22, 27, 28].
Ayrica, eril yaklagimin hakim oldugu bu alanda iiretilen
sistemlerin, kadinlarin sorunlarini ve ihtiyaglarini yeterince
¢oziimleyemedigi ifade edilmistir [21]. Derste de bir
calismamiz [29] 1g18inda ele alinan, bilisimde cinsiyet
ayrimciligi sorununa dikkat ¢ekenlerin cogunlukla kadin
ogrenciler oldugu gozlemlenmistir.

d) Teknokrat Smif ve Pozitif Ayrimciliklar

Ogrencilere gore bilgi iistiinliigii saglayan teknokratlar,
sembolik ¢oziimlerle hukuki sorumluluklarini kullanicilara
yonlendirme imkanma sahip olabilmektedir [30]. Biiyiik
teknoloji sirketleri ve gii¢lii gelistiricilerin  kullanicilar
izerinde ayrimciliga yol acabilecegi ve kullanicilarin
haksizliklar1 tazmin etmekte zorlanacagi belirtilmistir [31].
Ayrica, igsizlik oranlarini artirabilecek bilisim sistemlerinin
yayginlagmasinin, teknoloji gelistiricilere kargt diigmanca
tutumlar artirabilecegi 6ngorilmiistir [11, 32, 33, 34].

e) Hukuki Diizenlemelerin Etkileri

Ogrenciler, hukuki diizenlemelerin bilisim sistemleri
paydaslarini olumsuz etkileyebilecegini ve igerik sahiplerinin
neden oldugu hukuka aykiriliklarin, gelistiriciler ve platform
sahiplerini de olumsuz etkiledigini belirtmiglerdir [35, 36, 37,
38, 39]. Bu durum, bilisim alanmin geligsimini engelleyerek
sistemlerin islevsiz kalmasina neden olmaktadir [40, 41].

2)Gelecegin Bilisim Hukuku Sorunlart ve Hukukculardan
Beklentiler

a) Teknolojinin Hukukla Uyum Sorunu

Bilisim hukuku, teknolojinin hizla ilerlemesi karsisinda
geride kalmamak ve gerekli oOnleyici mekanizmalari
olusturmak zorundadir [6, 9, 42, 43]. Ancak mevcut hukuki
diizenlemeler, teknolojik gelismeleri takip etme noktasinda
yetersiz kalmaktadir [44]. Ozellikle yapay zeka sistemlerinin
neden oldugu ihlallerin hukuki ¢6ziimii, gliniimiiz hukuki
cercevesinde oldukca zor gériinmektedir [25]. Bilgi giivenligi
ve kalitesinin saglanmasi gibi hedefler, hukukun bu hizla
gelisen alan1 karsisinda giderek karmagiklasmaktadir [45].

b) Kisisel Verilerin Korunmasi ve Gizlilik

Kisisel verilerin gizliligi ve korunmasi etik geregi oldugu
gibi 6698 sayili Kisisel Verileri Koruma Kanunu (KVKK)
kapsaminda yasal bir zorunluluk olarak karsimiza ¢ikmaktadir
[46]. Ogrenciler gelecekte kisisel verilerin korunmast, gizlilik
ve gilivenlik konularinda ciddi sorunlar yasanacagini
ongoriilmektedir. Ogrencilere gore, kullanicilar, popiiler
kiiltiir etkisiyle kendi haklarini ihlal ederken, giiclii kurumlar
kisisel wverileri gizlice toplamakta ve mevcut hukuki
diizenlemeler bu uygulamalari yeterince
denetleyememektedir [4, 5,15, 21, 27, 30, 38, 39, 47, 48, 49,
50, 51, 52]. Ayrica, deepfake teknolojileri ve yapay zeka
destekli iceriklerin makine mi insan mi {irlinii oldugunun
belirlenememesi, bilgi kirliligine ve hakikatin yitirilmesine
yol agmaktadir [4, 7, 10, 13, 17, 23, 24, 36, 40, 42, 43, 44, 53,
54, 55, 56].

¢) Dijital Manipiilasyonlar ve Etik Sorunlar

Dijital manipiilasyonlar, &zellikle diisiik egitim diizeyine
sahip ve teknoloji okur-yazarlig1 olmayan kullanicilar igin
biiyiik bir risk teskil etmektedir. Etik degerler ve insan
haklariyla baglantili siber ilkelerin olusturulmasi, kotii amagh
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yazilm gelistirenlerin engellenmesi ve teyit merkezlerinin
kurulmasi gerekmektedir [4, 7, 11, 13, 31,47, 49, 51, 54, 57,
58, 59]. Hukukgularin, bilisim sistemlerinin tasarim
asamasinda mithendislerle koordineli ¢caligarak hukuka uygun
sistemlerin kurulmasini saglamasi 6nemlidir [18, 60].

d) Hukuki Diizenlemeler ve Fikri Miilkiyet Haklar

Hukukgularin, biligim sistemlerinin tasarimi ve iiretiminde
danigmanlik hizmetleri sunmasi, sistemlerin hukuka uygun
olarak tasarlanmasini saglayabilecektir [18, 60]. Ayrica,
gelistirilen sistemlerin ve g¢iktilarin patent veya telif hakki
kapsaminda korunmasi, kopyalanma ve izinsiz kullanima
karg1 geligtiricilerin haklarmin korunmasi1 gerekmektedir.
Hukukgular, gelistiricilere agir sorumluluklar yiiklememeli ve
riskin adaletli paylagimini saglamalidir [32, 37, 40, 50, 55, 61,
62, 63].

e) Yapay Zekd ve Karar Mekanizmalari

Yapay zeka ve diger teknolojilerin, karar mekanizmalarini
olumsuz etkileyebilecegi ve belirsizlikler yaratabilecegi
belirtilmistir [7, 12, 20, 26, 64]. Hukukcular, yapay zeka
destekli ¢cocuk pornografisi, film ve fotograf taklitleri gibi
konulara kars1 hazirlikli olmali ve hizli dijital hukuki ¢6ztimler
iretmelidir [8]. Cocuklarin korunmasi adina igerik
kisitlamalart  ve 6zel sosyal medya platformlarinin
denetlenmesi 6nem arz etmektedir [52].

) Sorumluluk ve Adaletli Coziimler

Biligim sistemlerinin tasarimi, {iretimi ve ¢alistirilmasinda
bircok paydasin aktif katilimi gerektiginden, bu ¢oklu yapi,
zarardan kimlerin sorumlu tutulmasi gerektigi konusunda
karmagik sorunlar yaratmaktadir [11, 27, 41, 63, 65, 66].
Ihlallerin muhataplarinin bulunamamasi ve dijital izlerinin
stirlilememesi gibi sorunlar, adaletli ¢éziimler ve teknolojik
gelisimin engellenmemesi i¢in hukukgularin ¢6ziim tiretmesi
gereken alanlardir [60, 65].

g) Internetin Ozgiirliigii ve Diizenlemeler

Internetin dzgiir bir alan olarak kalmasi ve diizenlemelerin
sembolik  degil, uygulanabilir  sekilde  yapilmasi
gerekmektedir [67]. Bu diizenlemeler yapilirken biligim
alanindaki paydaslarin ihtiyaglart ve ¢alisma mantiklari géz
ontinde bulundurulmali, miihendislerin bakis acilariyla
sistemlerin ele alinmasi saglanmalidir [35]. Aksi halde,
internet ve teknolojiler kotiiye kullanilabilecek ve toplumsal
zararlar dogurabilecektir [8, 45, 59].

3)Bilgisayar ~ Miihendislerinin ~ Hukuk¢ulara — Destek
Saglayabilecegi Alanlar

Bilgisayar ~ mithendislerinin =~ hukukgulara  destek
olabilecegi birgok alan bulunmaktadir. Ogrencilerin

yanitlarina gore, bu destek alanlarini su sekilde siralamak
miimkiindiir.

a) Sistemlerin Giivenlik Standartlari ve Oz Denetim

Bilgisayar mithendisleri, toplum iizerinde biiyilik etkileri
olabilecek sistemlerin piyasaya siiriilmeden 6nce detayl bir
incelemeye tabi tutulmasii saglamahidir [10, 48, 57, 68].
Benzer bir ylikiimliiliik Avrupa yapay zeka yasas1 kapsaminda
yiiksek riskli yapay zeka sistemleri i¢in Ongoriilmektedir.
Sistemlerin giivenlik standartlarimi karsilayip
karsilamadiginin titiz bir 6z denetim ile degerlendirilmesi hem
miithendisler hem de hukukgular i¢in 6nemli bir ortak ¢alisma
alanidir [31, 50, 53]. Bu siirecin etkin bir sekilde yiiriitiilmesi,
sistemlerin genel kullanima uygunlugunu garanti edecek ve
toplumun bilinglenmesini destekleyecektir [31, 50, 53].

b)  Bilisim Suclarimin Onlenmesi ve Teknik Coziimler

Bilisim suc¢larinin  teknik boyutuyla engellenmesi,
hukukgulardan ziyade bilgisayar miihendislerinin giiglii
yonlerinden biridir [5, 27, 67]. Miihendisler, sistem agiklarini
kapatma ve teknik Onleyici mekanizmalar gelistirme
konusunda 6nemli bir rol oynamaktadir [4, 7, 46, 52, 54, 57,
60, 68]. Ayrica, veri kaybi, bozulmasi veya degistirilmesi
durumlarinda delil tespiti ve sunumu gibi konularda da
yazilim gelistirme ve ¢6ziim saglama kapasitesine sahiptirler
[24, 25, 30, 43, 55].

¢) Cok Katilimli Sistemlerin Sorumlulugu

Cok katilimli sistemlerde meydana gelen zararlarda
sorumlu paydaslarin belirlenmesi teknik bilgi gerektiren bir
alan olup bilgisayar miihendisleri hukukculara bu konuda
destek saglayabilecektir [66]. Bu destegin, zararlarin adil bir
sekilde tespit edilmesi ve sorumluluklarin belirlenmesi
acisindan 6nemli oldugu belirtilmektedir.

d) Yapay Zekd ve Etik Tartismalar

Yapay zekd uygulamalarinda insan driini mii yoksa
makine {iriinii mil oldugunun belirlenmesi zorlagmaktadir. Bu
baglamda, hukukgularm vicdani kanaatlerine giivenme
egilimi artmakta [30], ancak bilisim sistemlerinin hukuki
stireglerde tavsiye niteliginde kararlar sunmas1 etik
tartigmalara yol agabilmektedir [32]. Miihendislerin, hukukun
teknik alanlarindaki bilgiyi en iyi sekilde uygulamak ve
bilisim sistemlerinin etik tartigmalara neden olmasini 6nlemek
adina katkida bulunabilecegi belirtilmektedir [20, 21, 62].

e) Is Birligi ve Egitim

Hukukgular ve mithendislerin is birligi iginde olmast hem
teknik hem de hukuki agidan faydali olacaktir [6,9, 11,12, 17,
39,48, 49, 63, 67, 69]. Ortak yiiksek lisans programlari ve yan
dal egitimleri gibi egitim modelleri, bu is birligini
giiclendirebilecektir [26, 34, 36, 58]. Ayrica, ortak yayinlar,
bilimsel etkinlikler ve bilgi paylasimi, her iki alanin da
ihtiyaclarin1 daha iyi karsilayabilecek ve ortak sorunlarin
¢oziimiine katki saglayabilecektir [50].

f)  Bilirkisilik ve Yarg: Siiregleri

Bilgisayar miihendisleri, hukukun ¢dzmekte zorlandigi
teknik konularda bilirkigilik hizmetleri sunarak yargi
siireclerine yardimci olabilecektir [18, 40, 59]. Ayrica, bilisim
ve hukukun birlestigi bir kurumun olusturulmasi, sorunlarin
hizla ¢oziilmesi ve denetim mekanizmalarinin giigclendirilmesi
acisindan biiyiik faydalar saglayabilecektir [6, 23].

g) Kurumsal Yapilar ve Evrensel Is Birlikleri

Her bilisim kurumunda IT departmani ve biligim hukuku
biirosunun bulunmasi, mithendisler ve hukukg¢ular arasindaki
is birligini kolaylastiracaktir [33, 64]. Ayrica, kisisel verilerin
korunmast gibi ozel alanlarda evrensel is birlikleri
diisiiniilmeli ve kiiresel standartlar belirlenmelidir.

III. FINAL SINAVI ANALIZI

A. Final Stnav Sorusu ve Amaci

Final smav sorusu su sekildedir: “Yapay zekd alaninda
calisan sirketlerdeki bag bilim insanlarmmin istifa ederek
kurucu ortak olduklar: gsirketlerden ayrilmalart ya da
ayridmaya zorlanmalarmmin gerisinde sizce ne/ler olabilir?
Hukukun veri giivenligi ve gizliligini saglamada yetersiz
kalmasi  sebebiyle uygulamadaki  kétiiye  kullanimlari
engelleme  sorumlulugunu  etik  cergevesinde  bilisim
uzmanlarina yiiklemek miimkiin miidiir? Bir bilisim sistemi
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projesinde hukuki bosluklar oldugu icin hukuki sorumluluk
dogurmasa bile etik ikileme diistiigiiniiz taktirde tercihiniz ne
yonde olurdu?”

Final sinavi sorusu, yapay zekd alanindaki bas bilim
insanlarinin istifalar1 ve hukukun veri giivenligi ile gizliligini
saglamadaki yetersizliklerin etik sorumluluklar {izerindeki
etkilerini incelemeyi amaglamaktadir. Bu soru, dgrencilerin
yapay zeka sirketlerinde yasanan yonetimsel ve etik sorunlari
analiz etme yeteneklerini degerlendirmeyi hedeflerken, ayni
zamanda hukukun veri gilivenligi ve gizliliginde karsilagilan
eksikliklerin ~ bilisim  uzmanlarma  yikledigi  etik
sorumluluklart anlamalarmi saglamay1 amaglamaktadir.
Ogrencilerin, hukuki bosluklarn bulundugu durumlarda etik
ikilemlerle nasil basa ¢iktiklarina dair kisisel yaklagimlarini
paylasmalart beklenmektedir. Bu kapsamda, hukukun
yetersizliklerinin bilisim profesyonelleri izerindeki etkileri ve
bu profesyonellerin etik sorumluluklar1  konusundaki
gorislerinin derinlestirilmesi hedeflenmektedir.

B. Ogrencilerin Cevaplarinin Analizi

1)Bas Bilim Uzmanlarimn Istifalar: Uzerine Goriisler

Bas bilim uzmanlarmm istifalariin arkasinda yatan
nedenler cesitli ve karmasik olabilmektedir. Ogrencilerin
yanitlarina gore, bu nedenleri su basliklar altinda incelemek
miimkiindfir.

a) Sirketle Uyum Saglamama ve Vizyon Farkliliklart

Sirketler hizla gelisen teknolojiler ve degisen vizyonlar
dogrultusunda doniisebilmektedir. Baslangigta iicretsiz yapay
zeka teknolojileri iretme gibi hedeflere sahip olan topluluklar,
sirketlestiklerinde kar amaci giiden ve hukukun temel
prensiplerinden uzaklasan bir yapiya biiriinebilmektedir [4,
15,43, 61]. Bu doniisiim stireci, eski kurucular tarafindan
rahatsiz edici bulunabilmekte ve bu durum, sirketten
ayrilmalarina neden olabilmektedir [27, 39, 50]. Ayrica,
teknolojinin hizla gelismesiyle birlikte, eski kurucularin
vizyonlar1 sirketin yeni misyon ve vizyonuna uygun olmaktan
¢ikabilmektedir [42, 44].

b) Tehlikeli Yaklasimlar ve Sirket I¢i Catismalar

Yapay zeka alaninda calisgan bas bilim uzmanlari,
teknolojiye erisim ve manipiilasyon yetkileri nedeniyle hem
sistemleri manipiile edebilmekte hem de sistemlerin
manipiilasyonuna karst koyabilmektedir [7, 20, 47, 53, 66].
Sirket i¢indeki hizli geligim, maliyet ve karlilik konusundaki
yaniltict bilgi verme ve sistemin insanlia karsi tehdit
olusturabilecegi  endiseleri, bu uzmanlarin sirketten
uzaklastirilmalarina veya istifalarina yol acabilmektedir [14,
32, 36, 58, 65]. Yiksek maliyetler ve basarisiz projeler, bu
uzmanlarin  yaniltict  yaklagimlar  sergilemesine  ve
yatirimeilarin aldatilmasia neden olabilmektedir [44].

¢) Rekabet Yarisi ve Sirket Ici Catismalar

Rekabet, teknoloji sirketlerinde catismalart
koriikleyebilmektedir [26, 54]. Ozellikle biiyiik sirketlerde,
proje paydaslarinin sik sik degistirilmesi ve rekabet risklerinin
artirllmas1  gibi  stratejiler, sirket i¢i anlagmazliklart
artirabilmektedir [25]. Bilisimcilerin projeleri agik kaynak
olarak sizdirma riski veya projeyi kesintiye ugratma riski,
sirketten ayrilmalarina neden olabilmektedir [50]. Ayrica,
kigisel verilerin hukuka aykirt sekilde kullanilmasi ve diger
etik sorunlar da bas bilim uzmanlarimin sirketten ayrilmasina
yol acabilmektedir [4, 35].

d) Hukuki Endiseler ve Etik Sorunlar

Hizla gelisen yapay zeka teknolojileri, hukuki bosluklar ve
etik sorunlar1 beraberinde getirebilmektedir [45, 51]. Sirket
icindeki hukuki tartismalar, gizlilik anlasmalar1 ve etik
catigmalar, bag bilim uzmanlarmm istifalarina neden
olabilmektedir [8, 23, 49, 62, 66]. Ozellikle etik nedenlerle
sirketlerden ayrilan uzmanlar, hukuki ve etik sorumluluklarini
paylasmaya devam ectmelidir [12]. Hukuki diizenlemeler,
projelerdeki riskleri ve sorumluluklari yonetmek i¢in gézden
gecirilmelidir.

2) Veri Giivenligi ve Gizlilikte Hukukun Yetersizligi

a) Hukukun Yetersizligi

Biligim teknolojilerindeki hizli gelisim, hukukun bu alana
yeterince yetisememesi ile sonug¢lanmaktadir [9]. Bu durum,
veri gizliligi ve giivenligi konularinda birgok belirsizlik ve
sorun yaratmaktadir [6, 18, 45, 51, 63]. Hukukun bu
yetersizligini gidermesi, teknolojiye ayak uyduracak sekilde
yenilenmesi ve gelismesi gerektigi vurgulanmaktadir [6, 18,
45, 51, 63]. Ozellikle yapay zeka ve genis dil modellerinin
acik kaynak olusu, hukuki diizenlemelerin bu gelismeleri
engelleme noktasinda yetersiz kaldigint gostermektedir [26].
Bu durumun, hukukun tedbir alabilecegi noktayr c¢oktan
gectigini ve unutulma hakk: gibi mevcut haklarin bu konuda
etkili olamayabilecegini ortaya koydugu disiiniilmektedir.
Hukukun teknolojik gelisimle uyumlu hale gelmesi i¢in daha
sofistike ve gergeke¢i ¢oziimler gelistirilmesi gerektigi ifade
edilmektedir  [28].  Ayrica, bilisim  uzmanlarinin
sorumluluklarinin arttirilmast ve bu alandaki bosluklarin
kapatilmasi i¢in hukukgular ve bilisim uzmanlarinin is birligi
yapmasi gerektigi vurgulanmaktadir [28].

b) Bilisim Uzmanlarina Sorumluluk Yiiklenmesi

Bilisim uzmanlarinin, 6zellikle sistem giivenligi ve kotiiye
kullanimlarin engellenmesi konusunda biiyiik bir sorumluluk
tasidigr ifade edilmektedir [6, 31, 37, 65, 69, 70]. Ancak,
sistem halka sunulmadan 6nce gerekli testlerin yapilmasi ve
ongoriilmeyen risklerin  olugsmasi  durumunda  biligim
uzmanlarinin sorumlu tutulmamasi gerektigi belirtilmektedir
[47, 60, 64].

Ceza hukuku alanindaki bosluklar nedeniyle bilisim
uzmanlarinin ge¢miste hukuken diizenlenmemis fiillerden
sorumlu tutulmamast gerektigi vurgulanmaktadir [25, 57].
Ayrica, hukukun gelismesi ve sorunlarmm  ¢Oziime
kavusturulmast i¢in  bilisim hukukgulart ile bilisim
uzmanlarinin ortak ¢alismasi gerektigi ifade edilmektedir [16,
28, 57].

¢) Kullanici Sorumlulugu

Kullanicilarin - kétilye  kullanim  durumlart  konusunda
sorumluluklarmin g6z Oniinde bulundurulmas: gerektigi
belirtilmektedir [21, 36, 58]. Bilisgim sistemlerinin kotiiye
kullaniminda kullanicilarm da etik sorumluluk tagimasi
gerektigi vurgulanmaktadir [21]. Kullanicilarin bilgisizligi ve
dijital becerilerinin eksikligi, veri gizliligi konusunda sorun
yaratabilmektedir  [26]. Bu nedenle, kullanicilarin
bilinglendirilmesi ve veri giivenligi konusunda daha iyi
bilgilendirilmesi gerektigi ifade edilmektedir [20, 42]. Bu
noktada kullanicilarin yol agtigi etik ihlallerin tliri ve
agirhgma  gore  disiplin - sorumlulugunun  giindeme
gelebilecegini ongoren Yiiksek Ogretim Kurumu (YOK)’ nun
ilgili etik ilkeler rehberi dikkat ¢ekicidir [71].

d) Sorumlulugun Paylasiimasi

Bilisim sistemlerinin karmasikli§i nedeniyle, bir sorun
olustugunda  sorumlulugun bircok paydas arasinda
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paylasilmast gerektigi belirtilmektedir [22]. Sirketlerin,
driinleri piyasaya sunarken temel giivenlik gerekliliklerini
saglamasi ve kamusal sorumlulugun da diigiiniilmesi gerektigi
ifade edilmektedir [41, 68].

e) Etik Kurul
Mekanizmalart

Etik ilkelere uyum saglamak i¢in uluslararasi ve bagimsiz
bir etik kurul Onerisi 6ne ¢ikmaktadir [13]. Her ne kadar
Avrupa Yapay Zeka ofisi mimarisini akillara getirse de hayata
gecirilmesi arzu edilen bu kurulun daha kapsayici, islevsel ve
etkili yetkilerle donatilmas: istenmektedir. Oyle ki bu kurulun
tavsiye mekanizmasmin Otesine gegerek, riskli teknolojik
gelismeleri denetlemesi ve hukuki giivenligi saglamasi
gerektigi vurgulanmaktadir [48]. Projelerin hazirhik ve
uygulama asamasinda etik ve hukuka uygunluk
gerekliliklerinin kontrol edilmesi ve denetlenmesi igin sirket
ici mekanizmalarin  olusturulmas1 gerektigi de ifade
edilmektedir [53]. Bu gereklilige Tiirkiye Yapay Zeka
Inisiyatifi (TRAI) de hazirladig1 bir raporda agikca dikkat
¢ekmigtir [46].

3)Etik Ikilemler ve Kigisel Tercihler

a) Gergek ve Sanal Ortamda Etik Ikilemler

Ogrencilerin cevaplarina gére, gercek ve sanal ortamlarda
etik ikilemler arasinda bir fark bulunmamaktadir [59, 70]. Her
iki ortamda da etik standartlarin tutarli bir sekilde
uygulanmasi gerektigi vurgulanmustir. Ogrenciler, bagkalarina
ait eserlerin sanal ortamda da olsa taklit edilmesinin etik digt
oldugunu belirtmislerdir [21]. Yapay zeka sistemlerinin,
sanat¢ilarm haklarini koruyarak ve verilerini hukuka uygun
sekilde isleyerek etik standartlara uygun hareket etmesi
gerektigi sonucuna varilmistir [21]. Benzer bir sonuca
TRAI'In da hazirlamis oldugu bir raporda varmis olmasi
dikkat ¢ekicidir [46].

b) Etik Sorumluluk ve Hukuki Bosluklar

Ogrencilerin ifadelerine gore, hukuki bosluklar bilisim
uzmanlarinin etik sorumluluklarini azaltmamaktadir [19, 31,
35, 49, 51, 65, 70]. Bilgi uzmanlarinin, yasal diizenlemeler
beklemeden etik davranma yiikiimliiliigii oldugu belirtilmistir.
Etik sorumluluk konusunda, bilisim uzmanlarinin mevcut
hukuki bosluklardan bagimsiz olarak proaktif bir yaklagim
sergilemeleri ve gelecekteki sorunlart 6ngormeleri gerektigi
sonucuna ulasilmistir [S1, 65]. Benzer sekilde YOK de
hazirlamig oldugu bir rehberde etik sorunlarn tespiti,
duyurulmasi ve ¢oziimiine yonelik adimlarin planlanmasinin
tim  bilim  insanlarmin  sorumlulugunda  oldugunu
vurgulamigtir [71].

Onerisi  ve  Onleyici  Hukuk

¢) Hukuki Diizenlemelerin Onemi

Ogrencilerin cevaplarma gore, hukukun bilisim alanindaki
etik standartlar1 belirlemedeki rolii kritik énem tagimaktadir
[13, 61]. Hukuki diizenlemelerin, bilisim alanindaki etik
bosluklar1 kapatma ve diizenleme gerekliligi one ¢ikmaktadir
[23]. Bilisim alaninda etik ve hukuki uyum saglamak igin
gigli ve etkili hukuki diizenlemelerin  gerekliligi
vurgulanmistir [19, 27, 40]. Hukukun, bilisim alanindaki etik
ikilemleri ¢6zmek icin gerekli adimlar1 atmasi gerektigi
sonucuna vartlmigtir [15].

d) Etik Ikilemlerle Bas Etme Yontemleri

Ogrencilere gore etik ikilemlerle basa ¢ikmada, projelerin
toplumsal ¢ikarlar1 gozetilmelidir [18, 22, 30, 40, 42, 43, 47,
52,53, 59, 60]. Gergekten de mevcut yasa ¢alismalarinda da

vurgulandig1 iizere teknolojinin nihai amaci insan odakli
olarak toplumsal refahi artirmak oldugundan [46], 6n kosulun
toplumsal ¢ikar olarak belirlenmesi uygun bir tercih olarak
degerlendirilmektedir Ogrenciler, etik sorunlarmn ¢oziimii igin
mevcut hukuki diizenlemelere bakarak kiyaslama yapmanin
ve toplumsal c¢ikarlar1  dikkate almanin  Snemini
vurgulanuglardir  [39]. Ogrenciler, etik sorunlarin tespit
edilmesi durumunda kamuyu bilgilendirmek ve projeleri etik
standartlara uygun hale getirmek gerektigini belirtmislerdir [5,
10, 12, 33, 36, 56, 57, 58]. Riskli projelerde, bu siirecin
yiiriitiilmesinin 6nemine isaret edilmistir. Etik ikilemlerle
saglikli miicadele edilebilmesi igin bireysel ¢abalarin yaninda
etik hassasiyeti olan kurum kiltiiriiniin olusturulmas1 da
gerekmektedir [71].

e) Kisisel Sorumluluk ve Kamu Giivenligi

Ogrencilerin goriislerine gore, bilisim uzmanlarmim etik
ikilemlerle karsilastiklarinda kisisel sorumluluklarimi yerine
getirmeleri ve projelerin toplumsal etkilerini dikkate almalar
gerekmektedir [9, 63]. Etik ikilemlerle basa ¢ikarken, hukuka
aykiri ancak etik olan yaklagimlar, 6grenciler tarafindan etik
hackerlik olarak adlandirlmistir  [25, 67]. Bu tiir
yaklagimlarin, etik ve hukuki sorumluluklar1 dengelemeye
yardimci olabilecegi sonucuna vartlmastir.

IV. SONUC VE DEGERLENDIRME

Bu calismanin sonuglari, bilgisayar miihendisligi
ogrencilerinin  bilisim hukuku ve yapay zeka hukuku
konusundaki gozlemlerinin, teknoloji ile hukuk arasindaki
uyum sorunlarimi  ve mevcut hukuki diizenlemelerin
eksikliklerini ortaya koydugunu gostermektedir. Ogrenciler,
disiplinler arasi is birligi ve etkili ¢oziimler gelistirmek igin
hukukgular ile miihendislerin yakin is birligi yapmalari
gerektigini vurgulamaktadir. Teknolojinin hizla gelismesi ve
hukukun bu gelismelere ayak uydurmakta zorlanmasi, bu is
birligini daha da kritik hale getirmektedir. Ayrica, mevcut
hukuki diizenlemelerin teknolojik yenilikleri ve yapay zeka
sistemlerinin neden oldugu yeni tiir ihlalleri yeterince
kapsamadigi  ve hukuki bosluklarin ortaya ¢iktig1
anlasilmaktadir.

Veri giivenligi ve gizlilik konularinda mevcut hukuki
diizenlemelerin yetersizligi, kullanict haklarinin ihlali ve bilgi
kirliligine yol agmaktadir. Ozellikle deepfake teknolojileri ve
yapay zekd destekli igeriklerin dogrulugunu belirlemede
yasanan zorluklar, veri gilivenligi ve gizliligin saglanmasinda
ciddi engeller teskil etmektedir. Ayrica, yapay zeka alanindaki
etik ve hukuki ikilemler, bag bilim uzmanlarmin istifalar1 gibi
karmasik sorunlara yol agmakta ve bu durum hukukun veri
giivenligi ve gizliligi saglama noktasinda yetersiz kalmasinin
bilisim uzmanlarina etik sorumluluklar yiikledigini ortaya
koymaktadir. Sorumluluk ve adalet baglaminda, bilisim
sistemlerinin  tasarimi, dretimi  ve  c¢alistirilmasimda
sorumluluklarm adil bir sekilde paylasilmasi gerektigi ve
zararlardan kimlerin sorumlu tutulacagi konularinda karmagik
sorunlarin mevcut oldugu gozlemlenmistir.

Bu bulgular 15181nda, birkag 6énemli 6neri sunulmaktadir.
Oncelikle, hukukgular ve miihendisler arasinda disiplinler
arasi egitim ve is birliklerinin giiclendirilmesi gerekmektedir.
Ortak egitim programlar1 ve yiiksek lisans programlari, her iki
disiplinin bilgilerini birlestirerek daha etkili ve uygulanabilir
¢oziimler tiretebilmelerine imkan tantyacaktir. Ayrica, mevcut
hukuki diizenlemelerin teknolojik gelismelere uyum saglamak
icin giincellenmesi ve genisletilmesi 6nem arz etmektedir.
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Yapay zeka ve ileri teknolojilerin neden oldugu yeni tiir
ihlaller i¢in kapsamli hukuki ¢er¢eveler olusturulmalidir.

Veri koruma ve gizlilik stratejileri ¢ergevesinde, kisisel
verilerin korunmasini saglayacak daha siki diizenlemeler ve
denetim mekanizmalar1 gelistirilmelidir. Kullanici haklarinin
ihlalini Onlemek amaciyla etkili denetim ve yaptirimlar
uygulanmalidir. Ayrica, yapay zekd ve bilisgim teknolojileri
alaninda etik standartlar ve rehberler olusturulmali, bu
rehberler teknoloji gelistiricilerinin ve kullanicilarinin etik
sorumluluklarmi belirlemelidir. Sistem gilivenligi ve 6nleyici
mekanizmalar konusunda bilgisayar miihendislerinin daha
aktif rol almasi tesvik edilmelidir. Son olarak, uluslararasi ig
birlikleri ve kiiresel dlgekte bilisim hukuku standartlarinin
olusturulmasi, veri koruma ve gizlilik konularinda evrensel
standartlarin ~ belirlenmesine  katkida  bulunabilecektir.
Bilgisayar miihendisleri, hukukun teknik konularda ¢6ziim
iretmede zorlandigr durumlarda bilirkisilik hizmetleri
sunarak yargi siireclerine katkida bulunabilecek ve biligim ile
hukukun birlestigi bir kurumun olusturulmasi bu sorunlarin
¢Oziimiinii hizlandirabilecektir. Bu Oneriler, bilisim hukuku ve
yapay zekd hukukundaki sorunlarin ¢o6ziilmesine ve bu
alanlarin daha etkili ve adil bir sekilde diizenlenmesine katk1
saglayacaktir.
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TESEKKUR

“Bu calisma, Akdeniz Universitesi Miihendislik Fakiiltesi Bilgisayar
Miihendisligi bolimii &grencilerinin  2023-2024 Bahar donemi almus
olduklari IT Law (Bilisim Hukuku) dersinin sinav kagitlarina
dayanmaktadir. S6z konusu belgeler, yayimlanmamis kisisel veriler
oldugundan, 6grencilerin kullanim onaylari gercevesinde sadece referans
amagli kullanilmustir.

Ilgili dersi veren 6gretim iiyesi olarak, bu disiplinleraras: galismaya
ilham veren, diisiince ve onerileriyle katkida bulunan ve smav kagitlariin
akademik  ¢aligmalarimda  referans olarak  gosterilmesine  ismi
belirtilerek/anonim olarak onay veren kiymetli 6grencilerimin her birine tiim
samimiyetimle ¢ok tesekkiir ederim. Ders siirecindeki hukuk ve etik
hassasiyetlerinin meslek hayatlarinda da artarak devam edecegine yiirekten
inandigim Ogrencilerimin, gelecegin teknolojisine bu dogrultuda yoén
vermelerini tim kalbimle temenni ederim.”
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